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1. ОБЩАЯ ХАРАКТЕРИСТИКА ПРОГРАММЫ

1.1. ПОЯСНИТЕЛЬНАЯ ЗАПИСКА

Дополнительная профессиональная программа повышения квалификации «Компьютерные преступления» (далее – Программа) разработана для лиц, желающих приобрести новые знания и умения в области квалификации преступлений, спровоцированных научно-техническим прогрессом.
Цифровизация опережает развитие многих отраслей права (в том числе уголовного), создавая «нормативный вакуум». Данная Программа восполняет этот пробел, формируя у слушателей навыки для юридической оценки новых видов преступлений: компьютерных (гл. 28 УК РФ) и компьютеризированных (традиционных составов с цифровыми признаками). 
Программа разработана в соответствии со следующими нормативными правовыми актами:
1. Федеральный закон от 29 декабря 2012 г. № 273-ФЗ «Об образовании в Российской Федерации»; 
2. Приказ Министерства науки и высшего образования Российской Федерации от 24 марта 2025 г. № 266 «Об утверждении Порядка организации и осуществления образовательной деятельности по дополнительным профессиональным программам»;  
3. Методические рекомендации по разработке основных профессиональных образовательных программ и дополнительных профессиональных программ с учетом соответствующих профессиональных стандартов, утвержденными министром Минобрнауки России от 21 января 2015 г. № ДЛ-1/05вн;
4. Квалификационный справочник должностей руководителей, специалистов и других служащих (утв. Постановлением Минтруда России от 21.08.1998 № 37); 
5. Соответствующие ФГОС среднего профессионального и высшего образования к результатам освоения образовательных программ.

	Актуальность
	Обусловлена тремя ключевыми факторами: стремительным развитием цифровых технологий, интенсивной трансформацией законодательства и усложнением конструкций релевантных составов преступлений, что порождает новые проблемы уголовно-правовой квалификации.  

	Новизна
	Программа сфокусирована не только на общих положениях законодательства, но и на «серых зонах» судебной практики (включая решения не только российских судов общей юрисдикции, но и зарубежные правоприменительные подходы).
Слушатели научатся «декодировать» технические термины (DDoS-атака, ботнет, вредоносный код) на язык уголовно-правовой квалификации и «нейтрализовывать» судебные ошибки.

	Адресаты
	Требования к уровню образования лиц, допускаемых к освоению Программы: 
1. лица, имеющие среднее профессиональное и (или) высшее образование (юристы и адвокаты); 
2. лица, получающие среднее профессиональное и (или) высшее образование (действующие студенты). 

Программа представляет интерес в первую очередь для юристов, адвокатов, сотрудников правоохранительных органов, судей, а также студентов юридических специальностей, желающих углубить знания в области уголовно-правовой охраны компьютерной информации.


	Объем и сроки
освоения Программы
	36 ак.ч. Прием на обучение осуществляется в течение трех месяцев, срок освоения Программы равен двум месяцам.

	Режим занятий
	Прохождение практических занятий и выполнение самостоятельных занятий в соответствии с расписанием.

	Форма обучения
	Исключительно с применением электронного обучения и дистанционных образовательных технологий.

	Форма организации
учебных занятий
	1. Практические занятия – контактная работа слушателей с преподавателями. 
2. Самостоятельная работа – форма занятий учащихся без непосредственного участия преподавателя, но по его заданию:
· изучение рекомендованной литературы;
· выполнение домашнего задания.



Программой предусмотрена возможность обучения в индивидуальном темпе работы с учебным материалом, самоконтроль знаний. 

Программа реализуется с использованием информационных и коммуникационных технологий, предполагает изучение учебного материала и выполнением домашних заданий с использованием информационных ресурсов, только в домашней обстановке. Это позволяет расширить возможность обучения людей из разных регионов страны.

Целесообразность Программы обусловлена возможностью улучшения качества методики квалификации преступлений в сфере компьютерной информации.

При планировании содержательного компонента Программы учитывается последовательность изучения тем с постепенным усложнением материала.

1.2.  ЦЕЛЬ, ЗАДАЧИ, ПЛАНИРУЕМЫЕ РЕЗУЛЬТАТЫ ПРОГРАММЫ

	Цель
	Формирование у слушателей знаний и навыков, необходимых для правильной квалификации преступлений в сфере компьютерной информации.

	Задачи
	1. Исследовать правовую природу преступлений в сфере компьютерной информации;
2. Сформировать понимание эволюции уголовного законодательства, регулирующего ответственность за преступления в сфере компьютерной информации в Российской Федерации и других правопорядках;
3. Освоить содержание признаков преступлений, предусмотренных главой 28 УК РФ, а также компьютеризованных преступлений;
4. Проанализировать российскую и зарубежную судебную практику по делам о преступлениях в сфере компьютерной информации. 
5. Научиться разграничивать компьютерные преступления между собой и со смежными составами.
6. На основе исследованной актуальной судебной практики сформировать основные выводы, необходимые для построения правовых позиций по уголовным делам. 


	Планируемые результаты
	Слушатель, освоивший Программу, должен:
Знать:
1. Понятие преступлений в сфере компьютерной информации и их правовую природу;
2. Критерии классификации и основные виды преступлений в сфере компьютерной информации;  
3. Эволюцию уголовного законодательства, регулирующего ответственность за преступления в сфере компьютерной информации в Российской Федерации и других правопорядках;
4. Признаки составов преступлений в сфере компьютерной информации в Российской Федерации и других правопорядках; 
5. Особенности квалификации преступлений в сфере компьютерной информации в зависимости от конкретного состава;
6. Нормативные правовые акты специального законодательства, подлежащие учету при квалификации преступлений в сфере компьютерной информации.
Уметь:
1. Устанавливать соответствие между фактическими обстоятельствами уголовного дела и конкретными признаками составов преступлений против компьютерной информации;
2. Аргументированно обосновывать необходимость (не) применения тех или иных норм для (не) привлечения к уголовной ответственности.
Владеть:
1. Юридической терминологией, связанной с преступлениями в сфере компьютерной информации;
2. Алгоритмом квалификации преступлений в сфере компьютерной информации. 



2. ОСНОВНЫЕ ХАРАКТЕРИСТИКИ ОБРАЗОВАНИЯ

2.1. СОДЕРЖАНИЕ

2.1.2. УЧЕБНЫЙ ПЛАН

СР-самостоятельная работа
	


№

	Наименование
 модулей и тем
	Всего

	Количество часов
	

	
	
	
	Виды контактной работы
(работа во взаимодействии с преподавателем)
	СР
	

Форма контроля/ аттестации 

	
	
	
	Лекции
(теоретические занятия)
	Семинары (практические занятия)
	Всего 
	
	

	Модуль 1. Понятие и правовое регулирование компьютерной информации в российском законодательстве

	Тема 1.1
	Понятие компьютерной информации в уголовном и специальном законодательстве.
	2
	1
	0,5
	1,5
	0,5
	




Устный опрос ИЛИ эссе, ИЛИ реферат, ИЛИ тестирование

	Тема 1.2
	Законодательные пробелы понятия компьютерной информации, зафиксированные в доктрине.
	1
	0,5
	0,5
	1
	0
	

	Тема 1.3
	Виды правовых режимов доступа к информации.
	1
	0,5
	0,5
	1
	0
	

	Тема 1.4
	Виды ответственности за нарушения в сфере компьютерной информации.
	2
	1
	0,5
	1,5
	0,5
	

	Тема 1.5
	Новеллы правового регулирования в сфере компьютерной информации.
	2
	1
	0
	1
	1
	

	Итого по модулю
	8
	4
	2
	6
	2 
	

	Модуль 2. Квалификация преступлений против целостности и доступности компьютерной информации

	Тема 2.1
	Общие признаки компьютерных преступлений, содержащихся в гл. 28 УК РФ. Принцип non bis in idem при квалификации преступлений гл. 28 УК РФ по совокупности с иными составами. 
	4

	1
	1
	2
	2
	









Устный опрос ИЛИ эссе, ИЛИ реферат, ИЛИ тестирование

	Тема 2.2
	Неправомерный доступ к компьютерной информации (ст. 272 УК РФ): особенности квалификации. 
	5
	1
	1
	2
	3
	

	Тема 2.3
	Создание, использование и распространение вредоносных компьютерных программ (ст. 273 УК РФ): особенности квалификации.
	5
	1
	1
	2
	3
	

	Тема 2.4
	Нарушение правил эксплуатации средств хранения, обработки или передачи компьютерной информации и информационно-телекоммуникационных сетей (ст. 274 УК РФ): особенности квалификации.
	6
	0,5
	1,5
	2
	4
	

	Тема 2.5
	Иные составы гл. 28 УК РФ: признаки составов преступлений и разграничения с иными составами УК РФ.
	6
	0,5
	1,5
	2
	4
	

	Итого по модулю
	26
	4
	6
	10
	16
	

	
Итоговая аттестация
	2
	—
	—
	—
	2
	Экзамен 
(в форме тестирования и решения задач)

	Итого
	36
	16
	20
	



2.1.2. РАБОЧАЯ ПРОГРАММА ДИСЦИПЛИНЫ

Практические занятия: 16 ак. час.
Самостоятельная работа: 20 ак.час.

	Модуль 1. 
	Практические занятия 

	Понятие и правовое регулирование компьютерной информации в российском законодательстве
	1. Понятие компьютерной информации в уголовном и специальном законодательстве:
· Уголовно-правовая дефиниция (примечание к ст. 272 УК РФ. разъяснения в ПП ВС РФ от 15 декабря 2022 г. № 37);
· Дефиниции в Федеральном законе от 27 июля 2006 г. № 149-ФЗ «Об информации, информационных технологиях и о защите информации», дефиниции компьютерной информации в иных источниках права;
· Значение дефиниции компьютерной информации для правоприменения и др. 
2. Законодательные пробелы понятия компьютерной информации, зафиксированные в доктрине:
· Термин «электрический сигнал» и др.
3. Виды правовых режимов доступа к информации:
· Понятие и признаки правового режима информации; 
· Режим свободного доступа и его виды;
· Режим ограниченного доступа и его виды и др.
4. Виды ответственности за нарушения в сфере компьютерной информации:
· Дисциплинарная ответственность; 
· Гражданская ответственность;
· Административная ответственность;
· Уголовная ответственность.
5. Новеллы правового регулирования в сфере компьютерной информации:
· Новеллы в области гражданского права;
· Новеллы в области административного права;
· Новеллы в области уголовного права и др.

	
	Самостоятельная работа

	
	1. Анализ полученной информации. 
2. Эссе на тему «Может ли компьютерная информация быть объектом охраны в преступлениях против собственности?»
3. Примерные темы рефератов: 
· «Понятие компьютерной информации в гражданском праве»;
· «Понятие компьютерной информации в специальном законодательстве»;
· «Новеллы правового регулирования в сфере компьютерной информации».

	Модуль 2.
	Практические занятия

	Квалификация преступлений против целостности и доступности компьютерной информации
	1. Общие признаки компьютерных преступлений, содержащихся в гл. 28 УК РФ. Принцип non bis in idem при квалификации преступлений гл. 28 УК РФ по совокупности с иными составами:
· Реализация принципа non bis in idem в судебной практике до принятия ПП ВС РФ от 15 декабря 2022 г. № 37; 
· Реализация принципа non bis in idem в судебной практике после принятия ПП ВС РФ от 15 декабря 2022 г. № 37 и др.
2. Неправомерный доступ к компьютерной информации (ст. 272 УК РФ): особенности квалификации: 
· Признаки состава преступления; 
· Разграничение с иными составами, предусмотренными УК РФ;
· Соотношение с дисциплинарными правонарушениями.
3. Создание, использование и распространение вредоносных компьютерных программ (ст. 273 УК РФ): особенности квалификации:
· Признаки состава преступления; 
· Разграничение с иными составами УК РФ и др.
4. Нарушение правил эксплуатации средств хранения, обработки или передачи компьютерной информации и информационно-телекоммуникационных сетей (ст. 274 УК РФ): особенности квалификации:
· Признаки состава преступления; 
· Разграничение с иными составами УК РФ и др.
5. Иные составы гл. 28 УК РФ: признаки составов преступлений и разграничения с иными составами УК РФ:
· Ст. 272.1 УК РФ; 
· Ст. ст. 274.1 - 274.5 УК РФ и др.

	
	Самостоятельная работа

	
	1. Анализ полученной информации.
2. Эссе на тему «Принцип non bis in idem при квалификации преступлений, предусмотренных ст. 159.6 УК РФ и ст. 272 УК РФ по совокупности»
3. Примерные темы рефератов:
· «Современные подходы к определению юрисдикции в отношении преступлений в сфере компьютерной информации»;
· «Квалификация DDoS-атак».



3. ОРАГНИЗАЦИОННО-ПЕДАГОГИЧЕСКИЕ УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ

3.1 КАЛЕНДАРНЫЙ УЧЕБНЫЙ ГРАФИК

	Единицы часов, указанных в учебном плане и календарном графике
	Академический час, где 1 академический час = 45 мин.

	Объем Программы 
	36 академических часа, в том числе:
· 16 часов, отведенных на контактную работу слушателей с преподавателем (практические занятия);
· 20 академических часов на самостоятельную работу слушателей.

	Общая продолжительность 
	2 календарных месяца.

	Нагрузка обучения в один учебный день
	 Не более 8 академических часов. 

	Количество дней обучения в неделю
	1-2 дня (количество дней зависит от наличия домашнего практического задания).



Расписание занятий и календарный учебный график утверждается организацией, осуществляющей обучение. 

Примерный календарный учебный график, определяющий продолжительность обучения, последовательность обучения, формы контроля и аттестации:  

	№ п/п
	Форма занятия
	Кол-во
часов
	Модуль
	Форма
контроля/ аттестации

	


2 недели
	
Практическое занятие
	6
	Модуль 1.
Понятие и правовое регулирование компьютерной информации в российском законодательстве
	Устный опрос ИЛИ 
эссе, ИЛИ 
реферат

	
	
Самостоятельная работа
	2
	
	

	


2 недели
	
Практическое занятие
	10
	Модуль 3.
Квалификация преступлений против целостности и доступности компьютерной информации
	Устный опрос ИЛИ 
эссе, ИЛИ 
реферат

	
	
Самостоятельная работа
	16
	
	

	
6 неделя
	
Итоговая аттестация
	2
	
–
	
Тестирование




3.2 УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ
ПРОГРАММЫ

Программа обеспечена учебно-методическими материалами:
1. Дидактический материал, в том числе презентации в формате «.pptx»;
2. Записи занятий, которые размещаются в рабочем пространстве Название и раздел. 
Электронные информационные образовательные ресурсы:

	Образовательная платформа
	
	

	Научные электронные библиотеки
	«eLIBRARY.ru»
	https://elibrary.ru/

	
	«КиберЛенинка»
	https://cyberleninka.ru

	
	Российская государственная библиотека для молодежи
	
https://rgub.ru

	
	Национальная электронная библиотека (НЭБ)
	
https://rusneb.ru

	Справочные правовые системы
	СПС «КонсультантПлюс»
	https://www.consultant.ru

	
	СПС «Гарант»
	https://www.garant.ru

	
	СПС «Кодекс»
	https://kodeks.ru


	
Для использования Интернет-ресурсов информационно-библиотечного комплекса необходима предварительная регистрация слушателя. Рекомендованная литература доступна к изучению в свободном доступе после регистрации на сайтах электронных библиотек.

Для использования Интернет-ресурсов справочных правовых систем необходима предварительная регистрация слушателя. При отсутствии у слушателя собственных коммерческих доступов к справочным правовым системам рекомендуется использование свободного доступа посредством компьютерных устройств, размещенных в российских библиотеках. Кроме того, по самостоятельному запросу слушателя возможно получение демо-доступов от различным справочным правовым системам в соответствии с их условиями предоставления свободного доступа.  


Список основных нормативных правовых актов (в актуальной редакции): 
· Конституция РФ 1993 г.
· Уголовный кодекс РФ 1996 г.
· Федеральный закон от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и о защите информации» (в актуальной редакции);
· Федеральный закон от 07.07.2003 № 126-ФЗ «О связи» (в актуальной редакции);
· Федеральный закон от 27.07.2006 № 152-ФЗ «О персональных данных» (в актуальной редакции);
· Федеральный закон от 31.07.2020 № 259-ФЗ «О цифровых финансовых активах, цифровой валюте и о внесении изменений в отдельные законодательные акты Российской Федерации»;
· Федеральный закон от 31.07.2020 № 258-ФЗ «Об экспериментальных правовых режимах в сфере цифровых инноваций в Российской Федерации»;
· Распоряжение Президента РФ от 22.03.2008 № 144-рп «О признании утратившим силу распоряжения Президента Российской Федерации от 15 ноября 2005 г. № 557-рп "О подписании Конвенции о киберпреступности»;
· Указ Президента РФ от 10 октября 2019 г. № 490 «О развитии искусственного интеллекта в Российской Федерации»;
· Постановление Правительства РФ от 26.11.2018 № 1415 «О проведении эксперимента по опытной эксплуатации на автомобильных дорогах общего пользования высокоавтоматизированных транспортных средств» (вместе с «Положением о проведении эксперимента по опытной эксплуатации на автомобильных дорогах общего пользования высокоавтоматизированных транспортных средств») (в актуальной редакции);
· Распоряжение Правительства РФ от 25.03.2020 № 724-р «Об утверждении Концепции обеспечения безопасности дорожного движения с участием беспилотных транспортных средств на автомобильных дорогах общего пользования»;
· Распоряжение Правительства РФ от 19.08.2020 № 2129-р «Об утверждении Концепции развития регулирования отношений в сфере технологий искусственного интеллекта и робототехники до 2024 года»;
· Распоряжение Правительства РФ от 29.03.2018 № 535-р «Об утверждении плана мероприятий («дорожной карты») по совершенствованию законодательства и устранению административных барьеров в целях обеспечения реализации Национальной технологической инициативы по направлению «Автонет» (в актуальной редакции);
· Письмо Федеральной Налоговой Службы РФ Российской Федерации «Об операциях, связанных с приобретением или реализацией криптовалют с использованием валютных ценностей (иностранной валюты и внешних ценных бумаг) и (или) валюты РФ» № ОА-18-17/1027 от 3 октября 2016 г.

Перечень литературы: 

Основная литература:
· Беспилотники на дорогах России (уголовно-правовые проблемы): монография / под ред. А.И.Чучаева. М., 2021.  
· Ефремова М.А. Уголовная ответственность за преступления, совершаемые с использованием информационно-телекоммуникационных технологий. М., 2015. 
· Ефремова М.А. Уголовно-правовая охрана информационной безопасности. М., 2018.
· Киберпространство БРИКС: правовое измерение: монография / И.И.Шувалов, Т.Я.Хабриева, Фэн Цзинжу и др.; отв. ред. Дэн Руйпин, Т.Я. Хабриева. М., 2017. 
· Козаев Н.Ш. Противодействие злоупотреблениям современными технологиями: международно-правовые и уголовно-правовые аспекты. М., 2016. 
· Козаев Н.Ш. Современные технологии и проблемы уголовного права (анализ зарубежного и российского законодательства). М., 2015. 
· Нагродская В.Б. Новые технологии (блокчейн / искусственный интеллект) на службе права: научно-методическое пособие / под ред. Л.А. Новоселовой. М., 2019. 
· Пучков Д.В. Кибернетические технологии в социально-биологической сфере: уголовно-правовые аспекты. М., 2020.
· Русскевич Е.А. Уголовное право и «цифровая преступность»: проблемы и решения: монография. 2-е изд., перераб. и доп. М., 2022.

Дополнительная литература:
· Архипов А.В. Квалификация мошенничества по уголовному законодательству России. М., 2020. 
· Асланян Р.Г. Информация как предмет и средство совершения преступлений в сфере экономической деятельности. М., 2019. 
· Гайфутдинов Р.Р. Квалификация преступлений против безопасности компьютерной информации. М., 2019. 
· Максуров А.А. Блокчейн, криптовалюта, майнинг: понятие и правовое регулирование. М., 2020. 
· Правовое регулирование экономических отношений в современных условиях развития цифровой экономики: монография / А.В. Белицкая, В.С. Белых, О.А. Беляева и др.; отв. ред. В.А. Вайпан, М.А. Егорова. М., 2019.
· Правовое регулирование цифровой экономики в современных условиях развития высокотехнологичного бизнеса в национальном и глобальном контексте // Под ред. Синюкова В.Н., Егоровой М.А. М., 2019. 
· Простосердов М.А. Экономические преступления, совершаемые в киберпространстве. М., 2017.
· Хилюта В.В. Понятие и признаки хищения в уголовном праве. М., 2016.  
· Хилюта В.В. Преступления против оборота объектов гражданских прав. М., 2017. 
· Хисамова З.И. Уголовная ответственность за преступления, совершаемые в финансовой сфере с использованием информационно-телекоммуникационных технологий. М., 2017. 
· Шульга А.В. Охрана имущества и имущественных прав в системах норм о преступлениях против собственности и интеллектуальной собственности. М., 2012. 
· Шульга А.В. Хищения в условиях развития современных информационных технологий и рынка инновационных товаров. М., 2016. 
· Шутова А.А. Уголовно-правовое противодействие информационным преступлениям в сфере экономической деятельности. М., 2019.

3.3  МАТЕРИАЛЬНО-ТЕХНИЧЕСКИЕ УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ

Контакт с преподавателем осуществляется с применением дистанционных образовательных технологии (аудиторные занятия на платформе …, взаимодействие с обучающимися на электронной почте / в мессенджере Telegram).

Для организации обучения на стороне преподавателя используется:
1. настольный компьютер (моноблок) с встроенными камерой, микрофоном и наушниками, MS Windows, средства защиты;
2. офисный пакет Microsoft Office;
3. Web-браузер.

Реализация Программы осуществляется посредством подключения к трансляциям видеоуроков по расписанию.

Для проведения аудиторных занятии используется платформа … с подключением с помощью компьютерного устройства.

	Доступ к аудиторским занятиям
	· Обеспечен через платформу …
· Ссылки для входа на занятия размещены в рабочем пространстве слушателей и дублируются в чат учеников в Telegram.

	Системные требования к компьютерному устройству
	· Подключение к сети Интернет со скоростью минимально 2 Мбит/с, доступ к сети по протоколам HTTP;
· На компьютере должен быть установлен комплект соответствующего емного обеспечения (ОС не ниже Windows 7/macOS X с macOS X (10.10));
· Версия браузера: Internet Explorer 9 или выше; Mozilla Firefox 45 или выше; Google Chrome 48 или выше; Microsoft Edge;
· Наличие динамиков (наушников) и микрофона: встроенные, подключаемые по USB или беспроводные (Bluetooth);
· Наличие веб-камеры с разрешением SD или HD: встроенная или подключаемая по USB.

	Требования к процессору и оперативной памяти
	Процессор:
· Минимальные: одноядерныи с тактовой частотой 1 ГГц или выше;
· Рекомендуемые: двухъядерныи с таковои частотои 2 ГГц или выше (Intel i3/i5/i7 или эквивалентныи от AMD).
Оперативная память:
· Рекомендуемые: 4 Гб.

	Требования к пропускной способности
	· Для высококачественного видео: 1,0 Мбит/с / 600 кбит/с (исходящая/входящая);
· Для HD-видео с разрешением 720p: 2,6/1,8 Мбит/с (исходящая/входящая);
· Для HD-видео с разрешением 1080p: 3,8/3,0 Мбит/с (исходящая/входящая).



3.4 КАДРОВОЕ ОБЕСПЕЧЕНИЕ ПРОГРАММЫ

В реализации Программы участвуют преподаватели, имеющие ученые степени кандидатов юридических наук, неоднократно успешно участвовавших в реализации подобных программ. Лица, привлекаемые к реализации Программы, обладают достаточным уровнем знаний навыков, владеют средствами электронного обучения и дистанционными образовательными технологиями.
4. ФОРМЫ КОНТРОЛЯ И АТТЕСТАЦИИ

Система оценки результатов освоения Программы проводится в форме внутреннего мониторинга качества образования и включает в себя различные формы контроля и аттестации, реализуемые в соответствии с оценочными материалами.
Формы контроля:

	1. Текущий контроль
	Осуществляется лектором и преподавателем, ведущим занятия, по результатам освоения модулей, в виде устного опроса, или проверки подготовленного эссе, или выполненного реферата, или письменного тестирования (по выбору преподавателя). 

	2.  Самоконтроль
	Осуществляется непосредственно слушателем по результатам освоения соответствующего модуля Программы, в том числе посредством ответов на вопросы, поставленные в Перечне вопросов, выносимых на итоговую аттестацию в форме экзамена (тестирование).



Формы аттестации:

	1.Промежуточная аттестация
	Аттестация знании умении и навыков, полученных в ходе освоения Программы, осуществляется в форме зачета результатов текущего контроля.
Условие успешного прохождения промежуточной аттестации – успешное прохождение всех форм текущего контроля.

	2. Итоговая аттестация
	1. Итоговая аттестация проводится в виде экзамена в форме тестирования с использованием дистанционных образовательных технологий.
2. Условие допуска к итоговой аттестации – успешное прохождение всех форм текущего и промежуточного контроля.
3. Условие успешного прохождения итоговой аттестации – получение оценок «удовлетворительно», «хорошо» или «отлично» по результатам выполнения аттестационного задания.
4. При успешном прохождении итоговой аттестации – слушателю выдается «Удостоверение о повышении квалификации по программе «компьютерные преступления». Конкретная оценка («удовлетворительно», «хорошо» или «отлично») в удостоверении НЕ указывается;
5. При получении оценки «неудовлетворительно» по результатам итоговой аттестации – слушателю НЕ выдается «Удостоверение о повышении квалификации по программе «компьютерные преступления».




При оценивании результатов обучения в ходе итоговой аттестации используются следующие критерии и шкала оценки:

	Оценка
	Критерии оценки результатов 
	Значение

	0-50%
	«неудовлетворительно»
	Отсутствие знаний.

	51-65%
	«удовлетворительно»
	Фрагментарные знания.

	66-80%
	«хорошо»
	Общие, но не структурированные знания.

	81-100%
	«отлично»
	Сформированные систематические знания.




5. ОЦЕНОЧНЫЕ МАТЕРИАЛЫ

Оценка качества освоения Программы осуществляется путем реализации различных форм контроля и аттестации. Финальной формой оценки качества освоения Программы является проведения итоговой аттестации слушателей в форме экзамена по всей Программе обучения. 
Предмет оценки ⎯ уровень совершенствования следующих компетенций: 
· способность квалифицированно применять нормативные правовые акты в области квалификации преступлений в сфере компьютерной информации;
· способность квалифицированно толковать нормативные правовые акты в области квалификации преступлений в сфере компьютерной информации;
· способность принимать участие в проведении юридической экспертизы проектов нормативных правовых актов в области квалификации преступлений в сфере компьютерной информации, в том числе в целях выявления в них положений, способствующих созданию условий для проявления коррупции, давать квалифицированные юридические заключения и консультации в области квалификации преступлений в сфере компьютерной информации.
Объект оценки: тестовые задания, отражающие содержание каждой темы Программы.
Оценка качества освоения Программы проводится в отношении соответствия результатов освоения Программы заявленным целям и планируемым результатам.
Все формы контроля и аттестации реализуются в соответствии с оценочными материалами. 
Примерный перечень вопросов для подготовки к экзамену:
1. Понятие компьютерной информации.
2. Источники правового регулирования компьютерной информации.
3. Правовая природа компьютерной информации.
4. История формирования системы преступлений против компьютерной информации в РФ.
5. Компьютерные преступления в узком и широком смысле: доктринальный подход и международно-правовой.
6. Общая характеристика гл. 28 УК РФ.
7. Общественная опасность преступлений, предусмотренных гл.28 УК РФ.
8. Объекты критической информационной инфраструктуры: понятие, виды, уголовно-правовая охрана. 
9. Компьютерная информация как предмет и как средство совершения преступлений 
10. Неправомерный доступ к компьютерной информации.
11. Создание, использование и распространение вредоносных компьютерных программ
12. Нарушение правил эксплуатации средств хранения, обработки или передачи компьютерной информации и информационно-телекоммуникационных сетей.
13. Неправомерное воздействие на критическую информационную инфраструктуру Российской Федерации.
14. Нарушение правил централизованного управления техническими средствами противодействия угрозам устойчивости, безопасности и целостности функционирования на территории Российской Федерации информационно-телекоммуникационной сети «Интернет» и сети связи общего пользования.
15. Преступления в сфере компьютерной информации, закрепленные в иных главах УК РФ.
16. Разграничение неправомерного доступа к компьютерной информации с компьютерным мошенничеством.
17. Разграничение неправомерного доступа к компьютерной информации с преступлениями, посягающими на различные виды тайн.
18. Преступления в сфере компьютерной информации в зарубежных странах.
19. Проблемы установления места совершения преступлений в киберпространстве.
20. Международные акты, регулирующие противодействие киберпреступности.
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