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МОСКВА
2026 г.
1. ОБЩАЯ ХАРАКТЕРИСТИКА ПРОГРАММЫ

1.1. Пояснительная записка
Дополнительная общеобразовательная (общеразвивающая) программа «Преступления с использованием информационных систем, информационно-телекоммуникационных сетей» (далее — Программа) разработана для широкого круга лиц, желающих получить общее представление о противоправных деяниях, совершаемых с использованием цифровых технологий.
В условиях стремительной цифровизации и роста числа киберугроз знание основ информационной безопасности и понимание механизмов совершения преступлений в цифровой среде становится важным элементом общей грамотности современного человека.
Программа охватывает широкий спектр тем: от базовых понятий компьютерной информации и правовых режимов до обзора компьютеризированных преступлений (мошенничество, распространение запрещенной информации, преступления экстремистской направленности) и международных инструментов противодействия киберпреступности.
Программа не требует наличия высшего или среднего профессионального образования и не дает профессиональной квалификации. По окончании выдается сертификат.
Адресаты программы: совершеннолетние граждане, интересующиеся вопросами информационной безопасности и киберпреступностью, студенты непрофильных специальностей, а также все желающие повысить свою цифровую грамотность.
Объем программы: 72 ак. ч., срок освоения — 8 недель.


1.2. Цель, задачи и планируемые результаты

	Цель
	Формирование у слушателей общего понимания системы преступлений в сфере компьютерной информации и с использованием информационно-телекоммуникационных сетей.

	Задачи
	1. Изучить базовые понятия компьютерной информации 
и правовых режимов доступа к информации.
2. Ознакомиться с генезисом системы преступлений в сфере компьютерной информации (история, эволюция, зарубежный опыт).
3. Изучить виды компьютеризированных преступлений (связанных с контентом, мошенничеством, экстремизмом).
4. Получить общее представление о международных инструментах борьбы с киберпреступностью.

	Планируемые результаты
	Знать: базовые термины (компьютерная информация, правовой режим, киберпреступление); основные виды преступлений с использованием информационных систем и ИТ-сетей.
Уметь: ориентироваться в системе уголовно-правовых запретов в цифровой сфере; распознавать признаки потенциально опасных деяний.
Владеть: базовой терминологией для дальнейшего изучения темы. 



2. ОСНОВНЫЕ ХАРАКТЕРИСТИКИ ОБРАЗОВАНИЯ

2.1. УЧЕБНЫЙ ПЛАН
Всего: 72 академических часа.
Лекции: 9 часов.
Семинары (практические занятия): 9 часов.
Самостоятельная работа (СР): 54 часа.

	


№

	Наименование
 модулей и тем
	Всего

	Количество часов
	

	
	
	
	Виды контактной работы
(работа во взаимодействии с преподавателем)
	СР
	

Форма контроля/ аттестации 

	
	
	
	Лекции
(теоретические занятия)
	Семинары (практические занятия)
	Всего 
	
	

	Модуль 1. Понятие и правовое регулирование компьютерной информации в российском законодательстве

	Тема 1.1
	Понятие компьютерной информации в уголовном и специальном законодательстве.
	2,5
	0,5
	0,5
	1
	1,5
	




Устный опрос ИЛИ эссе, ИЛИ реферат

	Тема 1.2
	Законодательные пробелы понятия компьютерной информации, зафиксированные в доктрине.
	2,5
	0,5
	0
	0,5
	2
	

	Тема 1.3
	Виды правовых режимов доступа к информации.
	2
	0,5
	0,5
	1
	1
	

	Тема 1.4
	Виды ответственности за нарушения в сфере компьютерной информации.
	2,5
	0,5
	0
	0,5
	2
	

	Тема 1.5
	Новеллы правового регулирования в сфере компьютерной информации.
	2,5
	0
	0
	0
	2,5
	

	Итого по модулю
	12
	2
	1
	3
	9 
	

	Модуль 2. Генезис системы преступлений в сфере компьютерной информации

	Тема 2.1
	История развития компьютерной преступности. Влияние технологических революций на трансформацию составов преступлений.
	2
	0,5
	0,5
	1
	1
	







Устный опрос ИЛИ эссе, ИЛИ реферат

	Тема 2.2
	Эволюция системы преступлений в сфере компьютерной информации в Российской Федерации.
	2,5
	0,5
	0
	0,5
	2
	

	Тема 2.3
	Зарубежный опыт формирования системы преступлений в сфере компьютерной информации: англо-саксонский и романо-германский подходы.
	1,5
	0
	0,5
	0,5
	1
	

	Тема 2.4
	Зарубежный опыт формирования системы преступлений в сфере компьютерной информации: смешанный подход.
	2
	0
	0,5
	0,5
	1,5
	

	Тема 2.5
	Доктринальные проблемы классификации преступлений в сфере компьютерной информации.
	3
	0,5
	0
	0,5
	2,5
	

	Итого по модулю
	11
	1,5
	1,5
	3
	8  
	

	Модуль 3. Квалификация преступлений против целостности и доступности компьютерной информации

	Тема 3.1
	Общие признаки компьютерных преступлений, содержащихся в гл. 28 УК РФ. Принцип non bis in idem при квалификации преступлений гл. 28 УК РФ по совокупности с иными составами. 
	3

	0,5
	0,5
	1
	2
	









Устный опрос ИЛИ эссе, ИЛИ реферат

	Тема 3.2
	Неправомерный доступ к компьютерной информации (ст. 272 УК РФ): особенности квалификации. 
	3
	0,5
	0,5
	1
	2
	

	Тема 3.3
	Создание, использование и распространение вредоносных компьютерных программ (ст. 273 УК РФ): особенности квалификации.
	3
	0,5
	0,5
	1
	2
	

	Тема 3.4
	Нарушение правил эксплуатации средств хранения, обработки или передачи компьютерной информации и информационно-телекоммуникационных сетей (ст. 274 УК РФ): особенности квалификации.
	3
	0,5
	0
	0,5
	2,5
	

	Тема 3.5
	Иные составы гл. 28 УК РФ: признаки составов преступлений и разграничения с иными составами УК РФ.
	3
	0,5
	0,5
	1
	2
	

	Итого по модулю
	15
	2,5
	2
	4,5
	10,5
	

	Модуль 4. Компьютеризированные преступления (computer-related, content-related crimes)

	Тема 4.1
	Общие признаки компьютеризированных преступлений и причины отсутствия их единой кодификации. 
	3,5
	0,5
	0,5
	1
	2,5
	








Устный опрос ИЛИ эссе, ИЛИ реферат

	Тема 4.2
	Мошенничество в сфере компьютерной информации (ст. 159.6 УК РФ): особенности квалификации.
	3,5
	0,5
	0,5
	1
	2,5
	

	Тема 4.3
	Оборот и изготовление порнографических материалов с использованием информационно-телекоммуникационных сетей (ст.ст. 242 - 242.2 УК РФ).
	3,5
	0
	0,5
	0,5
	3
	

	Тема 4.4
	Преступления экстремистской и террористической направленности, совершаемые с использованием информационно-телекоммуникационных сетей (ст.ст. 280, 280.1, 280.4, 282, 205.2 УК РФ).
	4
	0,5
	0,5
	1
	3
	

	Тема 4.5
	Иные компьютеризированные преступления и вопросы их квалификации (в том числе без прямого упоминания признака («использование информационно-телекоммуникационных сетей»)
	3,5
	0
	0,5
	0,5
	3
	

	Итого по модулю
	18
	1,5
	2,5
	4
	14
	

	Модуль 5. Международные правовые инструменты борьбы с компьютерными преступлениями 

	Тема 5.1
	Универсальные международные договоры в сфере борьбы с киберпреступностью. 
	2,5
	0,5
	0,5
	1
	1,5
	




Устный опрос ИЛИ эссе, ИЛИ реферат

	Тема 5.2
	Региональные международные договоры в сфере борьбы с компьютерной преступностью.
	2,5
	0,5
	0,5
	1
	1,5
	

	Тема 5.3
	Двусторонние международные договоры в сфере борьбы с компьютерной преступностью.
	2
	0,5
	0
	0,5
	1,5
	

	Тема 5.4
	Решения международных судов, оказавшие влияние на формирование системы противодействия компьютерным преступлениям.
	2,5
	0
	0,5
	0,5
	2
	

	Тема 5.5
	Положения Таллинского мануала, получившие наибольшее распространение в практике национальных судов.
	4,5
	0
	0,5
	0,5
	4
	

	Итого по модулю
	14
	1,5
	2
	3,5
	10,5
	

	
Итоговая аттестация
	2
	—
	—
	—
	2
	Экзамен 
(в форме тестирования и решения задач)

	Итого
	72
	18
	54
	





2.2. РАБОЧАЯ ПРОГРАММА 

	Модуль 1. 
	Практические занятия 

	Понятие и правовое регулирование компьютерной информации в российском законодательстве
	1. Понятие компьютерной информации в уголовном и специальном законодательстве:
· Уголовно-правовая дефиниция (примечание к ст. 272 УК РФ. разъяснение ПП ВС РФ от 15 декабря 2022 г. № 37);
· Дефиниция в Федеральном законе от 27 июля 2006 г. № 149-ФЗ «Об информации, информационных технологиях и о защите информации»;
· Дефиниции компьютерной информации в иных источниках;
· Соотношение дефиниций компьютерной информации;
· Значение дефиниции компьютерной информации для правоприменения и др. 
2. Законодательные пробелы понятия компьютерной информации, зафиксированные в доктрине:
· Термин «электрический сигнал» и др.
3. Виды правовых режимов доступа к информации:
· Понятие и признаки правового режима информации; 
· Режим свободного доступа и его виды;
· Режим ограниченного доступа и его виды и др.
4. Виды ответственности за нарушения в сфере компьютерной информации:
· Дисциплинарная ответственность; 
· Гражданская ответственность;
· Административная ответственность;
· Уголовная ответственность. 
5. Новеллы правового регулирования в сфере компьютерной информации:
· Новеллы в области гражданского права;
· Новеллы в области административного права;
· Новеллы в области уголовного права и др.

	
	Самостоятельная работа

	
	1. Анализ полученной информации. 
2. Эссе на тему «Может ли компьютерная информация быть объектом охраны в преступлениях против собственности?»
3. Примерные темы рефератов: 
· «Понятие компьютерной информации в гражданском праве»;
· «Понятие компьютерной информации в специальном законодательстве»;
· «Новеллы правового регулирования в сфере компьютерной информации».

	Модуль 2. 
	Практические занятия

	Генезис системы преступлений в сфере компьютерной информации
	1. История развития компьютерной преступности. Влияние технологических революций на трансформацию составов преступлений:
· Этап зарождения компьютерной преступности (1960-1970 гг.); 
· Этап становления компьютерной преступности (1970 - середина 1990 гг.);	
· Этап активного развития компьютерной преступности (середина 1990 - настоящее время) и др.
2. Эволюция системы преступлений в сфере компьютерной информации в Российской Федерации:
· Система преступлений в сфере компьютерной информации до принятия УК РФ 1996 г.;
· Первоначальная система преступлений в сфере компьютерной информации в УК РФ 1996 г.;
· Актуальная система преступлений в сфере компьютерной информации в УК РФ и др. 
3. Зарубежный опыт формирования системы преступлений в сфере компьютерной информации: англо-саксонский (Великобритания и США) и романо-германский (Германия, Франция и др.) подходы:
· Англо-саксонский подход:
· Опыт Великобритании; 
· Опыт США и др.
· Романо-германский подход:
· Опыт Германии;  
· Опыт Франции и др.
4. Зарубежный опыт формирования системы преступлений в сфере компьютерной информации: смешанный подход: 
· Опыт Китая и др.
5. Доктринальные проблемы классификации преступлений в сфере компьютерной информации: 
· Точность использования термина «компьютерные преступления» в наименовании гл. 28 УК РФ; 
· Соотношение преступлений гл. 28 УК РФ и информационных преступлений и др.

	
	Самостоятельная работа

	
	1. Анализ полученной информации. 
2. Эссе на тему «Система компьютерных преступлений в зарубежных странах». 
3. Примерные темы рефератов:
· «Пробелы в системе преступлений в сфере компьютерной информации»;
· «Признак специального субъекта в преступлениях в сфере компьютерной информации».

	Модуль 3.
	Практические занятия

	Квалификация преступлений против целостности и доступности компьютерной информации
	1. Общие признаки компьютерных преступлений, содержащихся в гл. 28 УК РФ. 
2. Неправомерный доступ к компьютерной информации (ст. 272 УК РФ): особенности квалификации: 
· Признаки состава преступления; 
· Разграничение с иными составами УК РФ и др.
3. Создание, использование и распространение вредоносных компьютерных программ (ст. 273 УК РФ): особенности квалификации:
· Признаки состава преступления; 
· Разграничение с иными составами УК РФ и др.
4. Нарушение правил эксплуатации средств хранения, обработки или передачи компьютерной информации и информационно-телекоммуникационных сетей (ст. 274 УК РФ): особенности квалификации:
· Признаки состава преступления; 
· Разграничение с иными составами УК РФ и др.
5. Иные составы гл. 28 УК РФ: признаки составов преступлений и разграничения с иными составами УК РФ:
· Ст. 272.1 УК РФ; 
· Ст. ст. 274.1 - 274.5 УК РФ и др.

	
	Самостоятельная работа

	
	1. Анализ полученной информации.
2. Эссе на тему «Принцип non bis in idem при квалификации преступлений, предусмотренных ст. 159.6 УК РФ и ст. 272 УК РФ по совокупности»
3. Примерные темы рефератов:
· «Современные подходы к определению юрисдикции в отношении преступлений в сфере компьютерной информации»;
· «Квалификация DDoS-атак».

	Модуль 4.
	Практические занятия

	Компьютеризированные преступления (computer-related, content-related crimes)
	1. Общие признаки компьютеризированных преступлений и причины отсутствия их единой кодификации: 
· Признаки компьютеризированных преступлений:
· Предмет преступления – информация; 
· Трансграничный характер; 
· Дотационность и отсутствие физического контакта и др.
· Причины отсутствия единой кодификации компьютеризированных преступлений:
· Отсутствие самостоятельного легализованного термина «компьютеризированное преступление» в российском законодательстве; 
· Фрагментарный характер криминализации в различных разделах УК РФ; 
· Исторически более позднее появление квалифицирующего признака «использование информационно-телекоммуникационных сетей» и др.
2. Мошенничество в сфере компьютерной информации (ст. 159.6 УК РФ): особенности квалификации: 
· Причины самостоятельной криминализации; 
· Отличия от классического состава мошенничества;
· Разграничение со т. 272 УК РФ и др.
3. Оборот и изготовление порнографических материалов с использованием информационно-телекоммуникационных сетей (ст.ст. 242 - 242.2 УК РФ):
· Компьютеризированные признаки составов преступлений; 
· Разграничение с иными составами УК РФ и др.
4. Преступления экстремистской и террористической направленности, совершаемые с использованием информационно-телекоммуникационных сетей (ст.ст. 280, 280.1, 280.4, 282, 205.2 УК РФ): 
· Компьютеризированные признаки составов преступлений; 
· Разграничение с иными составами УК РФ и др.
5. Иные компьютеризированные преступления и вопросы их квалификации (в том числе без прямого упоминания признака («использование информационно-телекоммуникационных сетей»): 
· Преступления против жизни и здоровья (ст. ст.  105, 111, 112, 115-117, 119 УК РФ);
· Преступления против свободы чести и достоинства (ст. ст. 126, 127, 128.1 УК РФ);  
· Преступления против половой неприкосновенности (ст. 133 УК РФ); 
· Преступления против конституционных прав и свобод человека и гражданина (ст. 137 УК РФ) и др. 
· Преступления против семьи и несовершеннолетних (ст. ст. 150, 151, 151.2 УК РФ) и др. 

	
	Самостоятельная работа

	
	1. Эссе на тему «Некодифицированные посягательства на социально значимые общественные отношения с использованием компьютерной информации». 
2. Примерные темы рефератов:
· «Deepfake – квалификация по действующему законодательству»;
· «Использование сети «Интернет» как квалифицирующий признак – пережиток или достижение?».

	Модуль 5.
	Практические занятия

	Международные правовые инструменты борьбы с компьютерными преступлениями
	1. Универсальные и региональные международные договоры в сфере борьбы с киберпреступностью: 
· Конвенция ООН против киберпреступности (2024);
· Будапештская конвенция о киберпреступности (2001);
· Соотношение Конвенции ООН и Будапештской конвенции и др.
2. Региональные международные договоры в сфере борьбы с компьютерной преступностью:
· Соглашение СНГ о сотрудничестве в борьбе с преступлениями в сфере компьютерной информации (2001 г.);
· Соглашение ШОС о сотрудничестве в области обеспечения международной информационной безопасности (2010 г.);
· Конвенция Лиги арабских государств о борьбе с преступлениями в области информационных технологий (2010 г.);
· Конвенция Африканского союза о кибербезопасности и защите персональных данных (2014 г.) и др.
3. Двусторонние международные договоры в сфере борьбы с компьютерной преступностью (на примере Российской Федерации):
· Соглашение между Правительством РФ и Правительством Французской Республики о сотрудничестве в борьбе с преступностью и в области внутренней безопасности (10 февраля 2003 г.);
· Соглашение между Правительством РФ и Правительством Малайзии о сотрудничестве в области информационных и коммуникационных технологий (5 августа 2003 г.);
· Соглашение между Правительством РФ и Правительством Республики Индии о сотрудничестве в области обеспечения безопасности в сфере использования информационно-коммуникационных технологий (15 октября 2010 г.);
· Соглашение между Правительством РФ и Правительством Социалистической Республики Вьетнам о сотрудничестве в области обеспечения международной информационной безопасности (6 сентября 2018 г.) и др.
4. Решения международных судов, оказавшие влияние на формирование системы противодействия компьютерным преступлениям:
· Примеры: Ntaganda Case, Staatsanwaltschaft Berlin v. M.N. (C-670/22), La Quadrature du Net II (C-470/21) и др.
5. Положения Таллинского мануала, получившие наибольшее распространение в практике национальных судов.

	
	Самостоятельная работа

	
	1. Анализ полученной информации.
2. Эссе на тему «Проблемы ратификации Будапештской конвенции Российской Федерацией»
3. Примерные темы рефератов:
· «Альтернативные Будапештской конвенции инструменты унификации норм национального законодательства в области преступлений в сфере компьютерной информации»;
· «Cloud Act и GDPR – влияние на российскую практику применения норм об охране компьютерной информации».



3. ОРГАНИЗАЦИОННО-ПЕДАГОГИЧЕСКИЕ УСЛОВИЯ
3.1. КАЛЕНДАРНЫЙ УЧЕБНЫЙ ГРАФИК
Объем программы: 72 академических часа.
Продолжительность: 8 недель (56 календарных дней).

	№ п/п
	Форма занятия
	Кол-во
часов
	Модуль
	Форма
контроля/ аттестации

	1 неделя
	Практическое занятие
	3
	Модуль 1.
Понятие и правовое регулирование компьютерной информации в российском законодательстве
	Устный опрос ИЛИ
эссе, ИЛИ
реферат

	
	Самостоятельная работа
	9
	
	

	2 неделя
	Практическое занятие
	3
	Модуль 2.
Генезис системы преступлений в сфере компьютерной информации
	Устный опрос ИЛИ
эссе, ИЛИ
реферат

	
	Самостоятельная работа
	8
	
	

	3 неделя
	Практическое занятие
	4,5
	Модуль 3.
Квалификация преступлений против целостности и доступности компьютерной информации
	Устный опрос ИЛИ
эссе, ИЛИ
реферат

	
	Самостоятельная работа
	10,5
	
	

	4 неделя
	Практическое занятие
	4
	Модуль 4.
Компьютеризированные преступления (computer-related, content-related crimes)
	Устный опрос ИЛИ
эссе, ИЛИ
реферат

	
	Самостоятельная работа
	14
	
	

	5 неделя
	Практическое занятие
	3,5
	Модуль 5.
Международные правовые инструменты борьбы с компьютерными преступлениями
	Устный опрос ИЛИ
эссе, ИЛИ
реферат

	
	Самостоятельная работа
	10,5
	
	

	6 неделя
	Итоговая аттестация
	2
	–
	Тестирование



3.2. УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ

Программа обеспечена учебно-методическими материалами:
1. Дидактический материал, в том числе презентации в формате «.pptx» к каждому модулю;
2. Записи аудиторных занятии, которые размещаются в рабочем пространстве Название и раздел. 
Электронные информационные образовательные ресурсы:

	Научные электронные библиотеки
	«eLIBRARY.ru»
	https://elibrary.ru/

	
	«КиберЛенинка»
	https://cyberleninka.ru

	
	Российская государственная библиотека для молодежи
	
https://rgub.ru

	
	Национальная электронная библиотека (НЭБ)
	
https://rusneb.ru

	Справочные правовые системы
	СПС «КонсультантПлюс»
	https://www.consultant.ru

	
	СПС «Гарант»
	https://www.garant.ru

	
	СПС «Кодекс»
	https://kodeks.ru



Для использования Интернет-ресурсов информационно-библиотечного комплекса необходима предварительная регистрация слушателя. Рекомендованная литература доступна к изучению в свободном доступе после регистрации на сайтах электронных библиотек.
Для использования Интернет-ресурсов справочных правовых систем необходима предварительная регистрация слушателя. При отсутствии у слушателя собственных коммерческих доступов к справочным правовым системам рекомендуется использование свободного доступа посредством компьютерных устройств, размещенных в российских библиотеках. Кроме того, по самостоятельному запросу слушателя возможно получение демо-доступов от различным справочным правовым системам в соответствии с их условиями предоставления свободного доступа.  
Список основных нормативных правовых актов (в актуальной редакции): 
· Конституция РФ 1993 г.
· Уголовный кодекс РФ 1996 г.
· Федеральный закон от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и о защите информации» (в актуальной редакции);
· Федеральный закон от 07.07.2003 № 126-ФЗ «О связи» (в актуальной редакции);
· Федеральный закон от 27.07.2006 № 152-ФЗ «О персональных данных» (в актуальной редакции);
· Федеральный закон от 31.07.2020 № 259-ФЗ «О цифровых финансовых активах, цифровой валюте и о внесении изменений в отдельные законодательные акты Российской Федерации»;
· Федеральный закон от 31.07.2020 № 258-ФЗ «Об экспериментальных правовых режимах в сфере цифровых инноваций в Российской Федерации»;
· Распоряжение Президента РФ от 22.03.2008 № 144-рп «О признании утратившим силу распоряжения Президента Российской Федерации от 15 ноября 2005 г. № 557-рп "О подписании Конвенции о киберпреступности»;
· Указ Президента РФ от 10 октября 2019 г. № 490 «О развитии искусственного интеллекта в Российской Федерации»;
· Постановление Правительства РФ от 26.11.2018 № 1415 «О проведении эксперимента по опытной эксплуатации на автомобильных дорогах общего пользования высокоавтоматизированных транспортных средств» (вместе с «Положением о проведении эксперимента по опытной эксплуатации на автомобильных дорогах общего пользования высокоавтоматизированных транспортных средств») (в актуальной редакции);
· Распоряжение Правительства РФ от 25.03.2020 № 724-р «Об утверждении Концепции обеспечения безопасности дорожного движения с участием беспилотных транспортных средств на автомобильных дорогах общего пользования»;
· Распоряжение Правительства РФ от 19.08.2020 № 2129-р «Об утверждении Концепции развития регулирования отношений в сфере технологий искусственного интеллекта и робототехники до 2024 года»;
· Распоряжение Правительства РФ от 29.03.2018 № 535-р «Об утверждении плана мероприятий («дорожной карты») по совершенствованию законодательства и устранению административных барьеров в целях обеспечения реализации Национальной технологической инициативы по направлению «Автонет» (ред. от 11.07.2020)
Перечень литературы
Основная литература:
· Беспилотники на дорогах России (уголовно-правовые проблемы): монография / под ред. А.И.Чучаева. М., 2021.  
· Ефремова М.А. Уголовная ответственность за преступления, совершаемые с использованием информационно-телекоммуникационных технологий. М., 2015. 
· Ефремова М.А. Уголовно-правовая охрана информационной безопасности. М., 2018.
· Киберпространство БРИКС: правовое измерение: монография / И.И.Шувалов, Т.Я.Хабриева, Фэн Цзинжу и др.; отв. ред. Дэн Руйпин, Т.Я. Хабриева. М., 2017. 
· Козаев Н.Ш. Противодействие злоупотреблениям современными технологиями: международно-правовые и уголовно-правовые аспекты. М., 2016. 
· Козаев Н.Ш. Современные технологии и проблемы уголовного права (анализ зарубежного и российского законодательства). М., 2015. 
· Нагродская В.Б. Новые технологии (блокчейн / искусственный интеллект) на службе права: научно-методическое пособие / под ред. Л.А. Новоселовой. М., 2019. 
· Пучков Д.В. Кибернетические технологии в социально-биологической сфере: уголовно-правовые аспекты. М., 2020.
· Русскевич Е.А. Уголовное право и «цифровая преступность»: проблемы и решения: монография. 2-е изд., перераб. и доп. – М., 2022.

Дополнительная литература:
· Архипов А.В. Квалификация мошенничества по уголовному законодательству России. М., 2020. 
· Асланян Р.Г. Информация как предмет и средство совершения преступлений в сфере экономической деятельности. М., 2019. 
· Гайфутдинов Р.Р. Квалификация преступлений против безопасности компьютерной информации. М., 2019. 
· Максуров А.А. Блокчейн, криптовалюта, майнинг: понятие и правовое регулирование. М., 2020. 
· Правовое регулирование экономических отношений в современных условиях развития цифровой экономики: монография / А.В. Белицкая, В.С. Белых, О.А. Беляева и др.; отв. ред. В.А. Вайпан, М.А. Егорова. М., 2019.
· Правовое регулирование цифровой экономики в современных условиях развития высокотехнологичного бизнеса в национальном и глобальном контексте // Под ред. Синюкова В.Н., Егоровой М.А. М., 2019. 
· Простосердов М.А. Экономические преступления, совершаемые в киберпространстве. М., 2017.
· Хилюта В.В. Понятие и признаки хищения в уголовном праве. М., 2016.  
· Хилюта В.В. Преступления против оборота объектов гражданских прав. М., 2017. 
· Хисамова З.И. Уголовная ответственность за преступления, совершаемые в финансовой сфере с использованием информационно-телекоммуникационных технологий. М., 2017. 
· Шульга А.В. Охрана имущества и имущественных прав в системах норм о преступлениях против собственности и интеллектуальной собственности. М., 2012. 
· Шульга А.В. Хищения в условиях развития современных информационных технологий и рынка инновационных товаров. М., 2016. 
· Шутова А.А. Уголовно-правовое противодействие информационным преступлениям в сфере экономической деятельности. М., 2019.

3.3. МАТЕРИАЛЬНО-ТЕХНИЧЕСКИЕ УСЛОВИЯ

Обучение реализуется в системе дистанционного обучения … (размещена по адресу https://crimexpert.ru/), в которой размещены учебно-методические материалы, тесты, ведется учет посещаемости и успеваемости. Для синхронных занятий используется платформа Zoom, для оперативной коммуникации — чат 
в мессенджере Telegram.
Для организации обучения на стороне преподавателя используется:
- настольный компьютер (моноблок) с встроенными камерой, микрофоном и наушниками, ОС Windows, 
- средствами защиты;
- офисный пакет Microsoft Office;
- веб-браузер.

3.4. КАДРОВОЕ ОБЕСПЕЧЕНИЕ
В реализации Программы участвуют преподаватели, имеющие ученые степени кандидатов юридических наук, неоднократно успешно участвовавших в реализации подобных программ. Лица, привлекаемые к реализации Программы, обладают достаточным уровнем знаний навыков, владеют средствами электронного обучения и дистанционными образовательными технологиями.

4. ФОРМЫ КОНТРОЛЯ И АТТЕСТАЦИИ

Система оценки результатов освоения Программы проводится в форме внутреннего мониторинга качества образования и включает в себя различные формы контроля и аттестации, реализуемые в соответствии с оценочными материалами.
Формы контроля:

	1. Текущий контроль
	Осуществляется лектором и преподавателем, ведущим занятия, по результатам освоения следующих модулей: 
· Модуль 1. Понятие и правовое регулирование компьютерной информации в российском законодательстве
· Модуль 2. Генезис системы преступлений в сфере компьютерной информации
· Модуль 3. Квалификация преступлений против целостности и доступности компьютерной информации
· Модуль 4. Компьютеризированные преступления (computer-related, content-related crimes)
· Модуль 5. Международные правовые инструменты борьбы с компьютерными преступлениями
В виде устного опроса или проверки подготовленного эссе, или выполненного реферата.

	2.  Самоконтроль
	Осуществляется непосредственно слушателем по результатам освоения соответствующего модуля Программы, в том числе посредством ответов на вопросы, поставленные в Перечне вопросов, выносимых на итоговую аттестацию в форме экзамена (тестирование).



Формы аттестации:

	1.Промежуточная аттестация
	Аттестация знании умении и навыков, полученных в ходе освоения Программы, осуществляется в форме зачета результатов текущего контроля.
Условие успешного прохождения промежуточной аттестации – успешное прохождение всех форм текущего контроля.

	2. Итоговая аттестация
	1. Итоговая аттестация проводится в виде экзамена в форме тестирования с использованием дистанционных образовательных технологий.
2. Условие допуска к итоговой аттестации – успешное прохождение всех форм текущего и промежуточного контроля.
3. Условие успешного прохождения итоговой аттестации – получение оценок «удовлетворительно», «хорошо» или «отлично» по результатам выполнения аттестационного задания.
4. При успешном прохождении итоговой аттестации – слушателю выдается сертификат об освоении программы «Преступления 
с использованием информационных систем, информационно-телекоммуникационных сетей». Конкретная оценка («удовлетворительно», «хорошо» или «отлично») в сертификате НЕ указывается;
5. При получении оценки «неудовлетворительно» по результатам итоговой аттестации – слушателю НЕ выдается сертификат об освоении программы «Преступления 
с использованием информационных систем, информационно-телекоммуникационных сетей».




При оценивании результатов обучения в ходе итоговой аттестации используются следующие критерии и шкала оценки:

	Оценка
	Критерии оценки результатов 
	Значение

	0-50%
	«неудовлетворительно»
	Отсутствие знаний.

	51-65%
	«удовлетворительно»
	Фрагментарные знания.

	66-80%
	«хорошо»
	Общие, но не структурированные знания.

	81-100%
	«отлично»
	Сформированные систематические знания.




5. ОЦЕНОЧНЫЕ МАТЕРИАЛЫ

Оценка качества освоения Программы осуществляется путем реализации различных форм контроля и аттестации. Финальной формой оценки качества освоения Программы является проведения итоговой аттестации слушателей в форме экзамена по всей Программе обучения. 
Предмет оценки ⎯ уровень совершенствования следующих компетенций: 
· способность квалифицированно применять нормативные правовые акты в области квалификации преступлений в сфере компьютерной информации;
· способность квалифицированно толковать нормативные правовые акты в области квалификации преступлений в сфере компьютерной информации;
· способность принимать участие в проведении юридической экспертизы проектов нормативных правовых актов в области квалификации преступлений в сфере компьютерной информации, в том числе в целях выявления в них положений, способствующих созданию условий для проявления коррупции, давать квалифицированные юридические заключения 
и консультации в области квалификации преступлений в сфере компьютерной информации.
Объект оценки: тестовые задания, отражающие содержание каждой темы Программы.
Оценка качества освоения Программы проводится в отношении соответствия результатов освоения Программы заявленным целям и планируемым результатам.
Все формы контроля и аттестации реализуются в соответствии с оценочными материалами. 
Примерный перечень вопросов для подготовки к экзамену:
1. Понятие компьютерной информации.
2. Источники правового регулирования компьютерной информации.
3. Правовая природа компьютерной информации.
4. История формирования системы преступлений против компьютерной информации в РФ.
5. Компьютерные преступления в узком и широком смысле: доктринальный и международно-правовой подходы.
6. Общая характеристика главы 28 УК РФ.
7. Общественная опасность преступлений, предусмотренных главой 28 УК РФ.
8. Объекты критической информационной инфраструктуры: понятие, виды, уголовно-правовая охрана. 
9. Компьютерная информация как предмет и как средство совершения преступлений 
10. Неправомерный доступ к компьютерной информации.
11. Создание, использование и распространение вредоносных компьютерных программ
12. Нарушение правил эксплуатации средств хранения, обработки или передачи компьютерной информации и информационно-телекоммуникационных сетей.
13. Неправомерное воздействие на критическую информационную инфраструктуру Российской Федерации.
14. Нарушение правил централизованного управления техническими средствами противодействия угрозам устойчивости, безопасности и целостности функционирования на территории Российской Федерации информационно-телекоммуникационной сети «Интернет» и сети связи общего пользования.
15. Преступления в сфере компьютерной информации, закрепленные в иных главах УК РФ.
16. Разграничение неправомерного доступа к компьютерной информации 
с компьютерным мошенничеством.
17. Разграничение неправомерного доступа к компьютерной информации 
с преступлениями, посягающими на различные виды тайн.
18. Преступления в сфере компьютерной информации в зарубежных странах.
19. Проблемы установления места совершения преступлений в киберпространстве.
20. Международные акты, регулирующие противодействие киберпреступности.

